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Editorial

Liebe Leserin, lieber Leser,

wer sich heute mit den aktuellen Trends in der
Energiewirtschaft beschaftigt, kommt an dem
Begriff der ,Blockchain” nicht vorbei. Fir viele
ein undurchdringliches Mysterium, da es fast

so scheint, als wiirde sich diese Technologie in
einer Art Paralleluniversum bewegen. In unserem
Leitartikel ,Blockchain - Ubertriebener Hype
oder wichtigster Business-Treiber der Zukunft"
méchten wir Ihnen deshalb einen grundlegenden
Einblick in die Funktionsweise geben und lhnen
zukunftsweisende Projekte aus der Energiebranche
auf Basis einer Blockchain vorstellen.

Auch unser Kernthema ,Datenschutz” ist einmal

mehr ein wesentlicher Bestandteil dieser Ausgabe.
Erfahren Sie, welche Herausforderungen mit der Beauskunftung von
personenbezogenen Daten auf Basis der aktuellen gesetzlichen
Entwicklungen verbunden sind und wie Sie diese mit Hilfe von SAP IRF
strukturiert abarbeiten. Auch das Anonymisieren und Loschen in
SAP BW erfordert umfangreiches Fachwissen und Fingerspitzengefiihl -
wir zeigen lhnen in diesem Heft wie es geht.

Die Marktrolle des wettbewerblichen Messstellenbetreibers birgt
zahlreiche Herausforderungen in der betrieblichen Praxis. Unser
Geschaftsflihrer Holger Strotmann begleitet Sie dabei, wie Sie Ihr
SAP IS-U gezielt darauf vorbereiten, Ihre gewonnenen Kunden
zufriedenstellend abwickeln zu kénnen.

In den letzten Monaten hat sich bei Natuvion viel bewegt. Lernen
Sie die neuen Kolleginnen und Kollegen und ihre Aufgabenbereiche
kennen. In einem Blick hinter die Kulissen bekommen Sie auBerdem
einen Rickblick von unserem ersten Jahr von Natuvion Consulting
in Osterreich. Und fur alle die noch nicht teilgenommen haben, sind
sicherlich die Daten unserer Webinar-Reihe in den Themenfeldern
LUtilities", ,Data Privacy & Protection” sowie ,Technology” interessant.

Zum Schluss haben wir noch ein kleines Schmanker! fir Sie parat:
Auch in diesem Heft verlosen wir wieder ein spannendes Buch zum
Thema. Dieses Mal kénnen Sie ,Dark Web" von Veit Etzold gewinnen,
wenn Sie Fan unserer Facebook-Seite sind!

Ich wiinsche Ihnen einen guten Start ins neue Jahr und viel Freude

beim Erkunden unserer neuen Ausgabe news,

Ihr

Bl

Burkhard Hergenhan

Senior Principal Consultant
()ews | 03
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BLOCKCHAIN -
< UBERTRIEBENER HYPE ODER

WICHTIGSTER BUSINESS—

Internet

Blockchain

er sich zum ersten Mal mit dem Thema ,Block-

chain” beschaftigt, wird wohl bereits von der

reinen Begrifflichkeit her feststellen, dass es
sich nicht um ein selbsterklarendes Konstrukt der Internet-
technologie handelt. Ubersetzt man den Begriff ,Block-
chain” wortwortlich, bedeutet er so viel wie ,Blockkette".
Doch um welche Blécke handelt es sich und warum werden
diese Blocke zu einer Kette zusammengefasst?

Bisher lag der Hauptnutzen aller internetbasierten Netz-
werke im echtzeitbasierten Austausch von digitalen Infor-
mationen. Dies geschah entweder bilateral zwischen zwei
Personen (Web 1.0) oder multilateral zwischen mehreren
Personen (Web 2.0) auf Basis des TCP/IP-Protokolls. Die
Blockchain erweitert nun prinzipiell diese Funktionen um
ein zentrales Element: Den direkten Austausch von Vermo-
genswerten zwischen zwei Kontrahenten (value exchange
protocol).

Information

Person 2

\

Person 1

Information & Wert

\/

Person 2

Person 1

Dezentral und ohne Intermedidr - So funktioniert die Blockchain
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Unabhangig davon, ob bspw. eine herkdmmliche Uber-
weisung ausgeflhrt oder die Eigentumsubertragung einer
Sache in einer Urkunde verbrieft wird - in jedem Fall

wird heutzutage diese Angelegenheit von einer zentralen,
vertrauenswiirdigen Clearingstelle, einer sogenannten
Jtrusted third party", geprift, legitimiert und gespeichert.
In unseren Beispielen also im Transaktionsbuchungssystem
einer Bank, oder in einem digitalen Archiv einer 6ffentli-

chen Institution.

Mit der Blockchain-Technologie wird nun die weltweit
verbreitete Systematik der zentralen Intermediare im
Geschaftsverkehr aufgehoben, da die Teilnehmer in einer
Blockchain gemeinsam eine Datenbanktechnologie nutzen.
So kénnen bspw. ein Verbraucher und ein Lieferant einer
Transaktion direkt und ohne eine zwischengeschaltete
Instanz miteinander verknuipft werden (Peer-to-Peer-Oko-
nomie). Die in der Blockchain erzeugten Geschaftstrans-
aktionen werden dezentral und 6ffentlich protokolliert,
validiert sowie auf den Rechnern aller Teilnehmer in Form
ein vollstandigen Kopie gespeichert. Dabei entsteht im
Prinzip ein endlos langes Protokoll aller Transaktionen, eine
sogenannte ,Distributed Ledger", im Sinne eines 6ffentli-
chen Konten- bzw. Kassenbuchs.

Mittlerweile haben sich unterschiedliche Blockchain-Tech-

nologien etabliert, allen voran die Bitcoin-, die Ethereum
und die Hyperledger-Blockchain-Protokolle. Die folgenden
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Ausfiihrungen zur technischen Funktionsweise stiitzen sich
vorrangig auf die Mechanismen der Bitcoin-Blockchain,
welche bereits im Januar 2009 startete und damit als
alteste Blockchain am Markt fungiert.

Transparent und manipulations-
sicher — Was macht die Blockchain
so sicher?

Das Besondere an der Protokollierung von Geschafts-
vorféllen innerhalb einer Blockchain liegt somit darin, die
Transaktionen transparent, nachweisbar und unveran-
derbar abzusichern, ohne dass die beiden Kontrahenten
identifizierbar sind. Die Gewdahrleistung zur Durchfiihrung
von manipulationssicheren Geschaftsvorfallen ist von ver-
schiedenen Sicherheitsmechanismen eingerahmt und wird
in den weiteren Ausfiihrungen naher beschrieben.

Demokratische Konsensbildung zur
Verifizierung von Transaktionen

Eine geschaftliche Transaktion, z.B. die Uberweisung eines
Betrags der Kryptowahrung Bitcoin von Person 1 auf das
Konto von Person 2, wird durch den Absender (Person 1) mit
einem privaten Schliissel signiert, der vor Veranderungen
schitzt. Fur die Identifikation des Empfangers wird ein 6f-
fentlicher Schllssel, ahnlich einer Kontonummer, verwendet.
Uber diesen Schliissel ist es mdglich, einen Nutzer innerhalb
der Blockchain gegentiber anderen Nutzern zu erkennen,
ohne dass der tatsachliche Name im Netzwerk in Erscheinung
tritt. Damit ist eine relative Anonymitat gewahrleistet.

Der Absender schickt seine Transaktion an alle ihm bekann-
ten Teilnehmer (Knoten) im Netzwerk. Diese verifizieren die
Signatur und priifen, ob die Transaktion giiltig ist. Wenn die
Mehrheit der Teilnehmer im Netzwerk eine Transaktion fiir
richtig erachtet, wird sie validiert. Um die Transaktion letzt-
endlich ausfiihren und manipulationssicher protokollieren zu
kénnen, muss diese einem beglaubigten Block innerhalb einer
Blockchain hinzugefligt werden. Ein Block kann dabei aus
lediglich einer Transaktion oder auch aus mehreren offenen
Transaktionen bestehen. Den Vorgang des Generierens bzw.
des ,Findens" neuer Blocke nennt man in der Bitcoin-Block-
chain ,Mining". Der Mining-Prozess ist im Prinzip das zentrale

Element in der Blockchain-Technologie und fuBt auf dem
sogenannten Proof-of-Work-Konzept (PoW). Grundsatzlich

kann jeder mit seiner Rechenleistung dazu beitragen, neue
passende Blocke zu generieren und als sogenannter ,Miner"
auftreten. Ungefahr alle 10 Minuten fasst irgendein Miner
des Systems die in dieser Zeit bei ihm angelangten Transak-
tionen zu einem nicht mehr verdnderbaren Block zusammen,
um Sie dann der Blockchain anzugliedern. Fiir diese Arbeit
werden die Miner mit Transaktionsgebiihren oder anderen
Anreizen entlohnt. Alle Miner konkurrieren deshalb darum,
neue Blocke zu finden, wodurch das System fortwahrend am
Leben erhalten wird.

Kryptographische Rétsel und
monetire Anreize als Basis fir
das ,,Finden“ neuer Blocke

Die Kryptographie ist ein wesentlicher Grundpfeiler der
Blockchain-Technologie. Sie ist die Grundlage fiir das Mining
von Blocken, die Integritat der Blockchain selbst, sowie die
Authentizitat aller Transaktionen und Teilnehmer. Bevor

ein Block mit validierten Transaktionen generiert und der
Blockchain zugeordnet werden kann, muss dieser gemal
PoW-Algorithmus eine bestimmte Struktur aufweisen, die

in aufwendigen Rechenoperationen generiert wird. Mit Hilfe
der Trial-and-Error-Methode wird eine Zahl ermittelt, die
sogenannte ,nonce” (= number used only once). In Kombi-
nation mit den einzelnen Transaktionen des neuen Blocks,
der an die schon existierende Blockchain angehangen werden
soll, ergibt sie einen Hashwert mit einer bestimmten Anzahl
von Nullen am Anfang. Giltig, und damit der Blockchain
zuflihrbar, ist der neue Hash nur dann, wenn er mit der ge-
winschten Anzahl an Nullen beginnt.

Einen gultigen Hash kann der
Miner nur durch simples
Ausprobieren von

DEN
demokratie

verschiedenen
Zufallszahlen
erhalten, daher

ist der Auf- Sicherheits-

wand hierfir Monetére mechanismen in

Anreize .
sehr hoch. der Blockchain
Entsprechend

des Anteils an
Rechenleistung
Kryptographi-
sche Verschliis-

hat ein Miner mehr
oder weniger gute

selung

Chancen das Rétsel am

Transparenz




___ Q) Blockchain

schnellsten zu I6sen und somit in den GenuB der Vergiitungs- Damit die Blocke nachtrdglich nicht manipuliert wer-
mechanismen zu kommen. Der Schwierigkeitsgrad (difficulty) den kénnen, werden sie tber kryptografische Verfahren
und damit der Aufwand, neue Bldcke zu generieren, steigt miteinander verkettet, indem der errechnete Hashwert des
zudem mit der im Netzwerk verfligbaren Rechenleistung. Nur gerade generierten Blocks in den Header des neuen Blocks
so kann gewahrleistet werden, dass die Dauer zur Losung hineingeschrieben wird. Eine nachtréagliche Manipulation
des mathematischen Ratsels ungefdhr stabil und es damit einer Transaktion in einem der Vorgangerbldcke wiirde
absehbar bleibt, wann der ndchste Block mit Transaktionen bedeuten, dass ein neuer Hashwert fiir den entsprechen-
bestatigt wird. Der Anstieg der sogenannten ,difficulty” wird den Block sowie alle nachfolgenden Blocke errechnet
durch eine Erhohung der Anzahl der benétigten Nullen im werden misste. Da die Blockchain theoretisch auf allen
Netzwerk gesteuert. Knoten, also allen Rechnern im Netzwerk, als vollstandige

Kopie verteilt ist, waren die manipulierten Blocke auf allen
Rechnern gleichzeitig auszutauschen, was einem duBerst

Die Fortschreibung und Synchro— unwahrscheinlichen Szenario entspricht. Deshalb kann

nisation im Blockchain-Netzwerk eine Blockchain nach dem heutigen Stand der Technik als
manipulationssicher deklariert werden.

Hat ein Miner es geschafft einen solchen Block zu erstellen, i

informiert er die anderen Miner von seinem Ergebnis und Die nachstehende Graphik verdeutlicht die wesentlichen

verteilt den Block im Netzwerk. Dieser Block wird zundchst Inhalte bzw. Informationen bei der Entstehung eines neuen
von den anderen Nutzern Uberprift und alsdann in die Blocks innerhalb der Blockchain:

jeweils lokal gespeicherte Transaktionshistorie, also in
H H H - H H H Hashwert Proof-of-Work
die Blockchain, eingefligt. Die Generierung eines neuen Vorgangerblock | - (Hashwert

Blocks beginnt. @ é

Zeitstempel

D

l Transaktionen
|

= /
Hashwert Proof-of-Work Hashwert Proof-of-Work
Vorgéngerblock | (Hashwert) Vorgiéngerblock | (Hashwert)
E Transaktionen Zeitstempel Transaktionen Zeitstempel

Die wichtigsten Vor- und Nachteile der Blockchain-Technologie im Uberblick:

Vorteile Nachteile
Verringerte Transaktionskosten da Clearingstellen Hoher Energieverbrauch fiir die Bereitstellung von
und zentrale Instanzen entfallen Rechenleistung
Manipulationssicherheit durch Abhéngigkeit zwischen Vergitungsmechanismen
= Dezentrale Datenspeicherung fur Datenvalidierung und von Rechnerleistung
= Demokratische Konsensbildung birgt Zentralisierungsgefahr
= Kryptographische Verschlisselung
Transparenz durch Anwendungsbereiche derzeit noch in vielen Fallen im
= Dezentrale Datenspeicherung Entwicklungsstadium mit unsicherem Rechtsrahmen

= \/ollstdndigen Zugriff auf die getdtigten Transaktionen

Selberhaltendes System durch monetdre Anreize bei der
Datenvalidierung und Blockbildung
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Smart Contracts

Die Blockchain-Technologie hat sich im Laufe der Jahre
deutlich weiterentwickelt. Mit dem Ethereum-Projekt, dessen
Betrieb im Juli 2015 gestartet wurde, ist eine 6ffentliche
Plattform auf Basis der Blockchain-Technologie entstan-
den, die das Ausflihren sogenannter ,Smart Contracts"

(= intelligente Vertrage) ermaglicht. Smart Contracts sind
prinzipiell digitale Vertrége, also Vertragsinhalte im Sinne von
vordefinierten Transaktionsspielregeln, die im Programmcode
der Blockchain abgebildet werden. Die Ausfiihrung des Ver-
trags erfolgt automatisch, wenn die Handelspartner (Peers)
dieses Vertrags die im selbstausfiihrenden Programmcode
festgelegten Bedingungen, im Sinne einer ,If-Then-Logik"
erfllen. Es wird keine zentrale Instanz mehr benétigt, welche
das Geschaft beglaubigt, abrechnet und/ oder rechtssicher
protokolliert.

Smart Contracts und das Internet
der Dinge

In der news-Ausgabe Friihjahr 2017 wurden in dem Leitartikel
.Digitalisierung in der Industrie - Industrie 4.0" die grundle-
genden Entwicklungen im Rahmen der Digitalisierung und
der damit verbundenen Entstehung des Internet der Dinge
(IoT) ausfiihrlich thematisiert. Das loT beschreibt die Fahigkeit
von physischen Objekten, wie z.B. stationdren Maschinen,
Motoren oder Elektrogeraten, in Verbindung mit Messgeraten
oder eingebauter Sensorik, Daten mittels des Internets zu
senden und zu empfangen, um diese weiterzuverarbeiten und
in Reaktionen umzuwandeln. Gartner prognostiziert, dass
2017 bereits 8,4 Milliarden vernetzte Gerate in Betrieb sein
werden'. Diese Fahigkeiten auf Basis der Vernetzung konnen
mit Smart Contracts verknlpft werden. So kdnnen bspw. bei
Uber- oder Unterschreitung von Schwellenwerten Prozesse

in Gang gesetzt werden, wie z.B. automatische Nachbe-
stellungs- oder Liefermechanismen und die dazugehdrigen
Zahlungsabwicklungen.

Die Blockchain-Technologie in der
SAP-Umgebung

Nach der erfolgreichen Umsetzung diverser Testprojekte auf
Basis der Blockchain-Technologie, wie z.B. der interkontinen-
tale Transfer von 1.000 kanadischen Dollars zwischen der

' Name der Studie

Veroffentlicht: Onli Peter Middleton; Gartner, Inc.

s
Internet of Things - Endpoints and Associated Services;\Worldwide, 2016 > s

kanadischen ATB-Bank und der deutschen ReiseBank AG im
Juli 2016 (s.u.), wurde im Mai 2017 der ,SAP Cloud Platform
Blockchain Service" vorgestellt. Diese Blockchain-as-a-Service
(BaaS) ist Teil der SAP Plattform ,Leonardo” und basiert auf
der Blockchain-Losung ,Hyperledger". Dadurch ist es moglich,
dass Unternehmen und Institutionen, die SAP einsetzen, keine
eigene Infrastruktur fiir Blockchain-Projekte aufbauen mus-
sen. Diese cloudbasierten Services bieten laut SAP folgende
Hauptfunktionalitaten:

= Kunden und Entwickler kdnnen damit beginnen, beste-
hende Anwendungen in unterschiedlichen Branchen und
Geschéaftsfeldern um Blockchain-basierte Funktionalita-
ten zu erweitern.

= SAP-Ldsungen, die mit verteilten Hauptbiichern mehre-
rer Parteien arbeiten, kénnen in das Blockchain-Oko-
system integriert werden und dadurch entstehende
Synergien nutzen.

= Durch die Einbettung der Blockchain-Technologie in SAP
Leonardo kann diese mit anderen Technologien der

ndchsten Generation, wie z.B. den Internet-of-Things-
Funktionen, kombiniert werden.

Live Transaction ATB to
v - ReiseBank in 8 Seconds
Bank/ 1 ATB Financial

Bereits im Juli 2016 wurde tber ein Blockchain-

Netzwerk, das auf SAP-Technologie und dem Peer-to-Peer-
Zahlungsverfahren Ripple basierte, 1.000 kanadische Dollar
zwischen dem kanadischenKreditinstitut ATB Financial und der
deutschen ReiseBank AG in Sekundenschnelle transferiert, wie
das verknipfte Video zeigt.

Worin liegt der Nutzen der Block-
chain-Technologie fiir die Energie-
wirtschaft?

Die Energieversorgung in Deutschland steckt seit einigen Jah-
ren in einem tiefgreifenden Wandel. Mit dem beschlossenen
Ausstieg aus der atombasierten Stromerzeugung und den
gesetzlich fixierten Einsparzielen von CO, durch die Ver-
meidung von Strom- und Warmeerzeugung aus fossiler
Primarenergie, hat der grundlegende Prozess zum Umbau

des sogenannten Strommarktdesigns begonnen. Unter dem

o

ews | 07



) Blockchain

Begriff der Dekarbonisierung versteht man den Ausbau von
vorwiegend aus Sonne und Wind gespeisten regenerativen
Erzeugungsanlagen, deren Finanzierung immer weniger aus
staatlichen Subventionierungsmechanismen erfolgt. Der
Ausbau unterliegt eher marktwirtschaftlichen Prinzipien:
Dezentral erzeugter Strom wird vor Ort verbraucht und damit
fremdbezogener Strom substituiert. Dieser Dezentralisierungs-
trend in der Stromerzeugung erfordert einen massiven Umbau
der bisher geltenden Marktprinzipien, da nun eine Vielzahl an
Marktakteuren nicht ausschlieBlich als Konsumenten, sondern
auch als Produzenten auftreten. Sowohl die physikalischen
Energiestrome, als auch die Kommunikationsstrome gilt es,
moglichst effizient und intelligent zu gestalten. Dies wird
kiinftig nur auf digitalem Wege und mit einem hohen Stan-
dardisierungsgrad maglich sein. Die Blockchain, in Verbindung
mit Smart Contracts und dem loT, kann somit zur Schlissel-
technologie der Energiewende avancieren, um produktions-
und verbrauchsbezogene ,Messwerte" in Echtzeit zwischen
Erzeugern und Verbrauchern aller GréBenklassen auszutau-
schen, zu dokumentieren, zu validieren und abzurechnen. Dabei
geht der Nutzen deutlich tber die Anwendung von Bitcoins als
Zahlungsmittel fiir offene Energierechnungen hinaus.

Die von PricewaterhouseCoopers am 26. Juli 2016 ver-
offentlichte Kurzstudie fir die Verbraucherzentrale NRW 2,
.Blockehain - Chance fiir Energieverbraucher?", zeigt folgende
Anwendungsbereiche fiir die Blockchain im Energiebereich:

Fokus auf die
Dokumentation von
Eigentumsverhaltnissen

Register uber die Dokumentation
von Eigentumsverhaltnissen und
Anlagezustand (Asset Management)

Grundsatzlich verspricht die Blockchain der zunehmenden
Komplexitat und Dezentralisierung im Energieversorgungs-
system mit einem dezentralen sowie sicheren Verwaltungs-
und Abwicklungssystem begegnen zu kénnen. So halten It.
einer Umfrage der deutschen Energieagentur 21%°3 der Fiih-
rungskrafte in der Energiewirtschaft die Blockchain fir einen
.Game Changer", der bisherige Prozesse in der Versorgungs-
industrie disruptiv transformiert. 60 % der Befragten halten
eine breitere Anwendung zumindest fuir sehr wahrscheinlich.

Einer schnellen Ausbreitung der Technologie steht allerdings
der gegenwartige rechtliche und regulatorische Rahmen
entgegen, der in keiner Weise die Anforderungen eines
dezentralen Energienetzwerkes widerspiegelt. So wird es
wahrscheinlich noch sehr lange eine Existenzberechtigung flr
zentrale Clearing- und Abwicklungsstellen geben, zu denen
die klassische Energieversorgungsindustrie in Deutschland
sicherlich gehort.

Nimmt aber die Anzahl der Pilotprojekte und Initiativen,
verbunden sowohl mit einer technologischen Weiterentwick-
lung als auch mit einer Verschlechterung der Kosten- und
Margensituation innerhalb der Unternehmen, zu, ist es
durchaus mdglich, dass sich in nicht allzu ferner Zukunft ein
Handlungsdruck aufbaut, der notwendige Anpassungen im
requlatorischen Umfeld erwarten ldsst.

Fokus auf die
Dokumentation von
Transaktionen

Ablesung und Abrechnung Strom,

Gas, Wasser, Warme

Echtheitsnachweis -
Zertifizierung Okostrom

Echtheitsnachweis -
Zertifizierung CO,-Zertifikate
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Fallbeispiele erster Blockchain- und loT-Anwendungen
im energiewirtschaftlichen Kontext
Zahlreiche Anwendungsfalle der Blockchain-Technologie fiir den Energiesektor werden derzeit sowohl von

den Energiekonzernen als auch von Startups weltweit verfolgt, um neue Geschaftsmodelle hervorzubrin-
gen. Hier drei Beispiele von aktuellen Projekten, die einen konkreten Nutzen fiir die Praxis versprechen:

Beim Brooklyn Micro Grid-Project wird erforscht, wie ein Austausch von
dezentral erzeugtem Strom aus Photovoltaikanlagen zwischen Nachbarn in
MICROGCRID einem Peer-to-Peer-Stromnetz auf Basis der Blockchain-Technologie erfol-

gen kann. Aus technischer Sicht messen Smart Meter den erzeugten Strom,
Smart Contracts sorgen fir eine
sichere Ausfiihrung und Dokumentation

Greetings from Brooklyn Microgrid

Jfin the future you find yourself
selling your excess solar panel

i energy to your neighbor via secure
blockchain, you'll have one startup's actions on President
Street in Brooklyn to thank."

der Transaktionen. Kiinftig sollen auch
die Abrechnungen des gelieferten
Stroms Blockchain-basiert erfolgen.

SHARE&'CHAREE

Bei dem Projekt Share & Charge, welches heute unter der Bezeichnung MotionWerk GmbH
firmiert, haben das Startup Slock.it sowie Innogy SE ein Angebot entwickelt, um Fahrern
von Elektrofahrzeugen den Zugang zu privat genutzten Ladesiulen zu erméglichen. Uber
eine spezielle Hardware wird die Ladestation ins private W-Lan eingebunden. Sowohl Besit-
zer von Ladestationen als auch Besitzer von E-Fahrzeugen registrieren sich auf der Share &
Charge-Plattform. Die Ladesdulenbetreiber legen Ihren Tarif fest, die Fahrer der Fahrzeuge
laden ein Guthaben in Ihre Share & Charge-Wallet. Die Zahlungsvorgange werden auf
Basis von Smart Contracts auf der Ethereum-Blockchain abgewickelt.

@
Am 10. Juli 2017 gaben SAP und der britische Energiedienstleister centr’ca
Centrica Ihre, noch nicht Blockchain-basierte, Zusammen-
arbeit bei der Entwicklung von loT-Energiemanagement-Losungen
bekannt. Ziel ist es, Centricas cloudbasierte Energietechnologie ®
.Panoramic Power Energie”-Insights mit den innovativen loT-Losungen
fiir verbundene Wirtschaftsguter von SAP Leonardo zu kombinieren. Mit der SAP Cloud
Plattform Leonardo kénnen Unternehmen ihre Anlagen Gberwachen, analysieren und
pflegen, um Betriebs- und Wartungskosten zu senken sowie die Verfligbarkeit zu erhohen.

2 Titel der Umfrage: Blockchain - Chance fiir Energieverbraucher? Kurzstudie fiir die Verbraucherzentrale NRW
Veroffentlicht: Disseldorf, Juli 2016; Autoren: Dr. Axel von Perfall, Felix Hasse, Thomas Hilebrand, Erwin Smole, Lena Lay, Maximilian Charlet
Herausgeber: PricewaterhouseCoopers Aktiengesellschaft Wirtschaftspriifungsgesellschaft im Auftrag der Verbraucherzentrale NRW
% Titel der Umfrage: Blockchain in der Energiewende. Eine Umfrage unter Fiihrungskraften der deutschen Energiewirtschaft
Verdffentlicht: Berlin, November 2016; Autoren: Christoph Burger, Andreas Kuhimann Philipp Richard, Jens Weinmann
Herausgeber: Deutsche Energie-Agentur GmbH (dena) und ESMT European School of Management and Technology GmbH
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er Datenschutz in Europa wird mit der Daten-
D schutz-Grundverordnung (DS-GVO) vereinheit-

licht. Die daraus erwachsenden Anderungen sind
bis zur ersten Jahreshalfte 2018 fir alle verpflichtend in
den jeweiligen Datenanwendungen, in der Regel IT-Sys-
teme, umzusetzen. Ein wesentliches Ziel der Verordnung
ist es, die Rechte der sogenannten ,Betroffenen” bzw. der
Joetroffenen Personen” bei der Verarbeitung von deren

personenbezogenen Daten zu stérken. Zwar gab es im
deutschen Bundesdatenschutzgesetz (BDSG) schon immer
Rechtsnormen (88 33-35), welche die Rechte des Einzelnen
gegeniiber den zur Verarbeitung der Daten Verantwort-
lichen regelten. In der DS-GVO werden diese jedoch teil-
weise weiter gefasst und die Nichteinhaltung mit deutlich
héheren BuBgeldern ponalisiert.

Informationspflicht als Teil der in-
formationellen Selbstbestimmung

Grundsatzlich gilt, dass die Verarbeitung personenbezogener
Daten nur dann erlaubt ist, wenn der oder die Betroffene
seine explizite Einwilligung gegeben hat oder sonst eine
gesetzliche Legitimation vorliegt. Dabei unterliegt derjenige,
der die Daten zur Verarbeitung erhebt gemafB Artikel 13 und
14 DS-GVO besonderen Informationspflichten, unterschieden
danach, ob die Daten bei der betroffenen Person erhoben
wurden (Art. 13) oder nicht (Art. 14). Diese Informations-
pflichten sind Teil der informationellen Selbstbestimmung, da
Sie den einzelnen vor der unbegrenzten Erhebung, Spei-

10| WS

cherung, Verwendung und Weitergabe personlicher Daten
schiitzen. GemaB Artikel 13 umfasst die Informationspflicht
gegenuber der betroffenen Person folgende Aspekte:

= Name u. Kontaktdaten des Verantwortlichen sowie ggfs.
eines Vertreters und des Datenschutzbeauftragten

= /Zwecke der Datenverarbeitung sowie die Rechtsgrundlage
fir die Verarbeitung

= Rechtsgrundlage fiir die Verarbeitung

= Empfanger oder Kategorien von Empfangern der
personenbezogenen Daten

= ggfs. die Absicht des Verantwortlichen, die personen-
bezogenen Daten an ein Drittland oder eine inter-
nationale Organisation zu Ubermitteln

Begriffsdefinitionen gemaB
Artikel 4 DS-GVO:

Was sind ,personenbezogene Daten” von ,Betroffenen?

«Personenbezogene Daten” sind alle Informationen, die sich
auf eine identifizierte oder identifizierbare natiirliche Person (im
Folgenden ,betroffene Person") beziehen; als identifizierbar
wird eine natirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen identifiziert werden kann.

Das Kundenmagazin der Natuvion GmbH, Walldorf



Um eine faire und transparente Verarbeitung zu gewahrleis-
ten, muss der Betroffene zusatzlich folgende Informationen
im Rahmen der Datenerhebung erhalten (Aufzihlung nur
beispielhaft):
= Dauer der Datenspeicherung oder, falls nicht méglich,
die Kriterien flr die Festlequng der Dauer
= Recht auf Auskunft sowie auf Berichtigung, Loschung,
Einschrankung der Verarbeitung sowie Widerspruch
= Recht auf Beschwerde bei einer Aufsichtsbehdrde.

Artikel 14 DS-GVO thematisiert dartiber hinaus die Informa-
tionspflichten der Verantwortlichen, wenn die personenbezo-
genen Daten nicht direkt bei der betroffenen Person erhoben
wurden. Im Wesentlichen sind die zu liefernden Informati-
onen sehr dhnlich zu jenen aus Artikel 13. Zusatzlich sind
gemaB Artikel 14 Abs. 1d die Kategorien der personenbezo-
genen Daten, die verarbeitet werden sollen, mitzuteilen.

Alle Informationen und alle Mitteilungen gemaB Artikel

13 und 14, die sich auf die Verarbeitung beziehen, sind in
praziser, transparenter, verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache zu bermitteln.

Auskunftsanspruch der Betroffe-
nen von Daten mit Personenbezug

Neben den zuvor beschriebenen Informationspflichten haben
betroffene Personen auch weitreichende Auskunftsrechte,
die im Wesentlichen durch Artikel 15 DS-GVO festgelegt und
gegenlber dem bisherigen Datenschutzrecht (§ 34 BDSG)
erweitert werden.

Eine betroffene Person hat gegeniiber dem Verantwortlichen

das Recht zu erfahren, ob ihn betreffende personenbezogene

Daten verarbeitet werden und wenn ja welche (einschlieBlich

weitere Details zur Datenverarbeitung):

= /Zwecke der Datenverarbeitung

= Kategorien personenbezogener Daten, die verarbeitet
werden

= Empfdnger oder Kategorien von Empfangern, gegentber
denen die personenbezogenen Daten offengelegt worden
sind oder noch offengelegt werden (insbesondere bei
Empféangern in Drittlandern oder bei internationalen
Organisationen)

= Geplante Speicherdauer oder die Kriterien flr die Fest-
lequng dieser Dauer

= Bestehen eines Rechts auf Berichtigung, Lschung
oder Einschrankung der Datenverarbeitung

= Bestehen eines Widerspruchsrechts gegen die Verarbeitung

= Herkunft der Daten, wenn die personenbezogenen Daten
nicht bei der betroffenen Person erhoben werden

= Bestehen einer automatisierten Entscheidungsfindung
einschlieBlich Profiling (d.h. tber die involvierte Logik, die
Tragweite und die Auswirkungen)

Was versteht man unter ,Profiling"?

Profiling wird in Artikel 4 Nr. 4 DS-GVO wie folgt definiert:

Jede Art der automatisierten Verarbeitung personenbezogener
Daten, die darin besteht, dass diese personenbezogenen Daten
genutzt werden, um bestimmte personliche Aspekte, die sich auf
eine natlrliche Person beziehen, anhand von Algorithmen zu
bewerten, insbesondere um Aspekte beziglich Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, persénliche Vorlieben, Interes-
sen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel
dieser natirlichen Person zu analysieren oder vorherzusagen.

Was bedeutet ,Verarbeitung"?

Unter ,Verarbeitung" versteht man jeden, mit oder ohne Hilfe
automatisierter Verfahren, ausgeflihrten Vorgang oder jede sol-
che Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Verdanderung,
das Auslesen, das Abfragen, die Verwendung, die Offen-
legung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verkniipfung,
die Einschrénkung, das Loschen oder die Vernichtung.

Was ist ein ,Verantwortlicher"?

Der ,Verantwortliche" ist eine natirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die allein
oder gemeinsam mit anderen Gber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet.

ews | 11




() Update DS-GVO

Die Beauskunftung hat (fir eine Kopie des Auskunftsgegen-
standes) grundsatzlich unentgeltlich zu erfolgen. Dartiber
hinaus kénnen ,angemessene Kosten" angesetzt werden.
Der Verantwortliche hat die angeforderten Informationen
unverziglich, aber spatestens innerhalb eines Monats nach
Eingang der Anfrage, zur Verfligung zu stellen. Bei besonderer
Komplexitédt kann die Frist zu Auskunfterteilung um bis zu
zwei Monate verlangert werden. GemaB Artikel 15 Abs. 3 hat
der Verantwortliche dariiber hinaus eine vollstandige Kopie
der personenbezogenen Daten, die Gegenstand der Verarbei-
tung sind, zur Verfligung zu stellen.

Die Umsetzung des Rechts auf
Auskunft bezogener Daten in der
betrieblichen Praxis

Betrachtet man die vielfdltigen Eingangskanale und die
angebundenen Systemwelten, durch die (direkt/indirekt)
personenbezogene Daten in ein Unternehmen gelangen, ver-
arbeitet und gespeichert werden, so erhélt man schnell eine
Vorstellung davon, wie komplex die Umsetzung eines mog-
lichst automatisierten Beauskunftungsverfahrens sein kann.
Auf Grund der stetig weiter voranschreitenden Mdglichkeiten
des Internethandels und der damit einhergehenden Sensibi-
lisierung der Offentlichkeit zu den Themen ,Datensicherheit”
und ,Datenschutz” ist mit einer steigenden Nachfrage an
Beauskunftungsantragen gegeniiber Unternehmen oder
sonstigen Organisationen zu rechnen. Ein mdglichst IT-ge-
stitztes und strukturiertes Abarbeiten des Auskunftprozesses
ist zudem auch wegen empfindlicher Strafen bei Nichteinhal-
tung der gesetzlichen Vorgaben und Fristen anzustreben.

Kundenanfragen zur

Auskunftserteilung

Anfragen zur Auskunft von Betroffenen liber
die Speicherung und Verarbeitung ihrer perso-
nenbezogenen Daten.

Auskunft erfolgt aktuell als manueller Prozess
und Informationen konnen nur mit hohem Auf-
wand und in der Regel nicht in dem gesetzlich
vorgeschriebenen Format bereitgestellt werden.

| Handlungsnotwendigkeit |

Strukturierte, IT-gestiitzte
Prozessbearbeitung

Wihrend die Wege (z.B. Post/ E-Mail/ Live-Chat/ Telefon) und
Formate (schriftlich/ mindlich) von Auskunftsanfragen, die
im Unternehmen eingehen, duBerst heterogen und unstruk-
turiert sein kénnen, ist die Ausgabe im Gegensatz dazu stark
zu standardisieren. Die Auskunft ist in strukturierter elek-
tronischer Form mit der Angabe tber Ort, Grund und ggf.
Empfanger sowie Dauer der Speicherung [ Loschkriterien zu
gestalten. Innerhalb von einem Monat muss die Bearbeitung
des Auskunftsersuchens abgeschlossen sein. Bei Verzége-
rung, Nicht-Konformitét oder fehlerhafter Beantwortung sind
unter Umstanden 6ffentliche Streitigkeiten und Bekannt-
machungen oder auch monetdre Auswirkungen sowie eine
nachhaltige Rufschddigung als Negativszenario denkbar.

Die nachstehende Graphik zeigt die gangigsten Varianten der Eingangskanile von Auskunftsanfragen in Unternehmen:

Direkte Anfrage an
den Datenschutz-
Beauftragten

=

8~

Anfrage Kunde an den
Kundenservice

O L o
S~ g~

Anfrage durch dffentliche
Behorde (z.B.: Polizei)

Anfrage durch Datenschutz-
Aufsichtsbehodrde an
Datenschutz-Beauftragten

12| ©eWS
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Die Varianten 1 und 2, bei denen die Anfragen direkt durch
die betroffenen Personen an das Unternehmen herangetra-
gen werden, sind dabei sicherlich die gdngigsten Varianten
fiir Beauskunftungsvorgange. In der Regel erfolgt so dann
durch die zustandige Organisationseinheit eine manuelle
Datenselektion in den relevanten Systemen, z.B. SAP ERP
(Industrie) und SAP CRM. Im weiteren Verlauf werden die
Informationen in einem individuellen Kundenanschreiben
sowie einem Auskunftsformular zusammengestellt und dem
Anfragenden schriftlich Ubermittelt. Durch den hohen ma-
nuellen Arbeitsaufwand kann als Bearbeitungszeit, abhdngig
von der Komplexitat der Datenlage des jeweiligen Kunden,
ein Wert von mehreren Stunden bis hin zu mehreren Tagen
angenommen werden.

Realisierung eines automatisierten
und beschleunigten Auskunftsver-
fahrens mit SAP IRF

Mit dem SAP Information Retrieval Framework, kurz SAP IRF,
kann systemibergreifend, also auch in ber Schnittstellen
angebundene Drittsysteme, eine konsistente Datensuche,
Datenidentifikation und Datenauskunft realisiert werden.

Ubersicht Funktionalititen

SAP IRF

= Basistechnologie (SAP BASIS) und somit in
den Lizenzkosten der SAP Business Suite
enthalten

= Datensuche nach definierten Datenmodellen
auf allen Systemen in der SAP Business Suite

= Anbindung von Nicht-SAP-Systemen und
Webservices mdglich

= Nutzung der SAP Information Lifecycle
Management-Objekte (Tabellenumfang/
Gruppierung) und Ableitung der Lesewege

= Regelbasierte Suche und Ausschluss von
Werten/Ergebnissen

Damit wird den Personen, welche die Anfragen bearbeiten,
ein moglichst effektives Werkzeug an die Hand gegeben,
um die Datenanfragen schnell, umfassend und vollstandig
beantworten zu kdnnen.

Die Graphik zeigt einen beispielhaften Screenshot aus der
Suchmaske in SAP IRF im Rahmen der Beauskunftung:

[ System Hep

o

SAP

Type Business Partner Number v

semcn ot

Language German v

Suche von Daten

= Die Suche kann nach definierten Einstiegs-
kriterien erfolgen (Partner, Debitor,
Bestellung...)

= Datenmodelle konnen in unterschiedlicher
Ausprigung abgelegt werden (Versionen
und Varianten)

= Die Suche kann zentral auf allen ange-
bundenen Systemen ausgefiihrt werden

= Die Suchauftrdge werden asynchron im
System durchgefiihrt/ausgefiihrt

Ausgabe von Ergebnissen

=  Die ausgeflinrten Suchauftrdge persistieren
die Ergebnisse in eigenen Tabellen
(ggf. eigenen Mandanten)

= Diese Daten werden nach Fristablauf geldscht

= Ergebnisaufbereitung kann gefiltert und/oder
modifiziert erfolgen

=  Anbindung von anderen Technologien még-
lich; Formularanbindung nicht im Standard
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Um einen umfassenden Uberblick tiber alle aktuell laufenden
und bereits bearbeiteten Auskunftsvorgange zu bekommen,
sollten zuséatzlich die eingegangenen Anfragen als Aktivitat

im CRM dokumentiert, oder in einer entsprechenden Legal-
Case-Software, im Sinne eines Monitorings bzw. Legal Case
Managements, erfasst werden.

Der nachstehende Prozessablauf verdeutlicht den kompletten Beauskunftungsprozess vom Eingang der Auskunftsan-
frage bis zur Beauskunftung mittels eines standardisierten Ausgabeformulars:

Eingang Routing

Datenschutz-

leitet Anfrage an

Klarungsfallteam

zur Bearbeitung
weiter.

Auskunft an.

gesetzt.

Sonderfall: Explizite Auskunfts-
ersuchen nach Artikel 15 Abs. 3
DS-GVO

Ebenso miissen aber explizite Auskunftsersuchen nach DS-
GVO Artikel 15 - Abs. 3 bedient werden. Hierbei handelt es
sich um einen direkten Datenbankabzug der gespeicherten
personenbezogenen Daten.

Die Datenweitergabe soll nach derzeitigem Kenntnisstand in
elektronischer Form als XML-Datei erfolgen. Die ermittelten
Werte werden unter Angabe der Feldbezeichner an den Kun-
den weitergebeben. Mdglichkeiten zur Datenbereitstellung
sind im Rahmen des Beauskunftungsprojekts zu priifen. Ein
unberechtigter Zugriff ist in jedem Fall zu vermeiden. Bei-
spielsweise konnte den anfragenden Personen ein Speicherort
oder Link genannt werden, unter separater Versendung des
Passworts flr den Zugriff liber einen dritten Kommunikati-
onskanal. Eine sichere Verschlisselung fiir die Datenlibertra-
gung ist gewahrleistet.
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Es wird eine

beauftragter o
i Aktivitat angelegt
Kunde/Partner/ oder zustan- . )
o . und eine Frist
Organisation fragt diges Team

zur Einhaltung
der gesetzlichen
Bearbeitungsfrist

Legal Case
Management

Datenermittlung Ausgang

Die Daten werden
in den Systemen
automatisch (SAP IRF)
ermittelt.

Das Antwort-
formular wird
automatisch

Es werden die pro- befiillt, manu-
duktiven Systeme ell gepriift und
der IT-Landschaft versandt.

betrachtet.

Beispielhafter Ablauf eines Daten-
auskunftsprojekts in SAP-basierten
Systemlandschaften

Datenauskunftsprojekte stellen komplexe Vorhaben dar,

die sowohl auf IT-Seite als auch auf juristischer Ebene eine
hohe Fach- und Umsetzungskompetenz erfordern. Nach
Erfahrungen von Natuvion ist, je nach den sich darbietenden
Voraussetzungen und der vorhandenen Systemlandschaft
bzw. den einzubindenden Systemen im Unternehmen, mit
einer Gesamtdauer von 8 bis 20 Wochen (ber die gesamten
Projektphasen hinweg zu rechnen. Dabei ist mit einem inter-
nen Aufwand von ca. 90 Personentagen fiir die betroffenen
Fachbereiche zu rechnen. Der externe Aufwand auf IT-Seite
liegt auf Basis von Erfahrungen in Referenzprojekten bei

ca. 75 Personentagen.

Das Kundenmagazin der Natuvion GmbH, Walldorf



Roll-Out Schulun Roll-Out
Q-System 9 Produktion

Konzeption

Realisierung

(4 - 6 Wochen) (2 - 8 Wochen) (1 Woche)

(2 Wochen)

(1 Woche)

Datenanalyse in
allen Applikationen

Definition der
Verarbeitungs-
zwecke, Empfanger-
kategorien, Daten-
kategorien und
Arten

Identifizierung von
Schnittstellen zu
anderen Systemen

Erstellung Ziel-
architektur
(Mandanten-
konzept/RFC)

Generierung/
Anpassung der
Datenmodelle

Anlegen und
Zuordnen der
Zwecke u. Priifen
der Lesewege

Transport und
Priifung der
Datenmodelle

Anbindung der
Systeme

ggf. Einrichtung
Mandant

Einrichtung und
Test der
Berechtigungen

Abstimmung mit
dem DS-GVO
Gesamtprojekt

Datenschutz-
schulungen

Erstellung Schu-
lungsunterlagen

Ausbildung
Klarungsfallteam
(Power-User)

Transport der
Datenmodelle

Anbindung der
Systeme

Vergabe der
Berechtigungen

Freigabe Test

Ubergabe an den
Betrieb

. Vollstdndig ggf. Arbeitsanwei-
Erst'ellung Generieren/ synchronisierter sungen erstellen
Projektplan und Anlegen der Testlauf mit (optional)
Aufwande Systeme und RFC-
. angebundenen
ggf. Definition von Verbindungen Systemen
Voraussetzungen Einrichten zentrale Performance-
(z.B.: Patch) Instanz optimierung
Anpassen der
ol || * 20 e
cluster
Anpassen der Abnahmetest inkl.
Abnahme DPO/DSB
Lesewege
Anpassung
Berechtigungen
Performance-
optimierung
Fazit

Kiinftig ist mit einem deutlich ansteigenden internen Auf-
wand in den Unternehmen flir Beauskunftsverfahren auf
Basis von Anfragen von Privatpersonen, aber auch behérd-
lichen Organisationen, zu rechnen. Es ist daher ratsam, sich
friihzeitig um die Steigerung des Automatisierungsgrades in
diesen Prozessen zu kiimmern. Erfahrungen der Natuvion
bei der Realisierung von systemgestitzten Beauskunftsver-
fahren haben gezeigt, dass mittels einer geeigneten Soft-

wareunterstiitzung, wie z.B. SAP IRF, eine Zeitersparnis bei BSic Dahse

Geschaftsflinrer
info@natuvion.com

Burkhard Hergenhan
Senior Principal Consultant
info@natuvion.com

der Abarbeitung von Beauskunftungsprozessen von rund
80%, im Vergleich zu weitestgehend manuellen Verfahrens-

weisen, erreicht werden kann. Sprechen Sie uns gerne an.
s 4

_
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Loschen und Anonymisieren

DATENLOSCH

-ANONYMISI

\

SAP BUSINESS' ‘a‘NA‘REHOUSE

ata-Warehouse-Losungen beinhalten eine Vielzahl

von Daten. In den granularen Ebenen beziehen sich

diese Daten nicht selten auf Kunden, Lieferanten
oder Mitarbeiter. Auch wenn die Daten in den jeweiligen
Quellen langst dekommissioniert, gesperrt oder geldscht
worden sind, besitzt das Business Warehouse ein oft viel
besseres Gedachtnis, sodass auf die Daten immer noch ein
direkter Zugriff moglich ist.

Im Rahmen der novellierten EU-DS-GVO wird der Bedarf
an ganzheitlichen Lésungen und Ansatzen zum Schutz von
natlrlichen Personen und deren personenbezogenen Daten
wesentlich gestarkt. Daten, flr die der Zweck der Erhe-
bung und Verarbeitung entféllt, nicht vorliegt oder durch
Verlangen entzogen wurde, sind umgehend, vollstdndig und
rlickstandslos zu ldschen.

Die Alternative zu einer Datentransformation (Datenld-
schung) ist eine Pseudonymisierung der Daten. Das Bun-
desministerium des Innern empfiehlt sogar in lhrer jlingsten
Veroffentlichung ,Whitepaper zur Pseudonymisierung der
Fokusgruppe Datenschutz"’
in produktiven IT-Systemen. Realistisches Beispiel sind hier
Business-Warehouse-Systeme, vornehmlich um das Schutz-

die Datenpseudonymisierung

niveau in der jeweiligen IT-Landschaft zu erhdhen.

Flr beide Szenarien, Léschung und Anonymisierung von
Daten in der gesamten SAP Business Suite inklusive SAP
Business Warehouse, werden wir lhnen nachfolgend zwei
zertifizierte und effiziente Softwarelésungen vorstellen.

T Abrufbar unter: https://goo.gl/BgCéti
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Selektive und intelligente Daten-
16schung in SAP BW

Grundsatzlich gibt es drei verschiedene Ansatze der Daten-
l6schung im SAP BW.

Der erste Ansatz ist der gesamte Neuaufbau des SAP
BW-Systems. Dabei missen die gesamten Quelldaten in
den Quellsystemen vorhanden sein. Bei sehr groBen Daten-
mengen wird dieser Ansatz zu einem sehr zeitaufwendigen
Unterfangen.

Die zweite Mdglichkeit ist die selektive und standardisierte
Léschung in den jeweiligen SAP BW-InfoProvidern. Durch
den selektiven Ansatz ist die Laufzeit gegeniber Variante
eins kiirzer, jedoch bei groBen Datenmengen immer noch
nicht vernachldssigbar. Besondere Aufmerksamkeit bei dieser
Variante sollte dem Datenumfang/ Léschumfang gewidmet
werden. Denn wenn zu viele Daten geldscht werden, miissen
diese, sofern vorhanden, aus dem Quellsystem erneut geladen
werden.

Die dritte Variante ist die Datentransformation/ Datenlo-
schung innerhalb des SAP BW-Systems mittels einer Transfor-
mationsldsung der Natuvion GmbH. Der Data Conversion
Service (DCS) ist ein hoch performantes Transformations-
werkzeug speziell flir SAP Business Suite-Systeme, inkl.
Business Warehouse. Bei einer Datentransformation [ Daten-
l6schung in einem SAP BW-System werden die folgenden
drei Schritte durchlaufen:

Das Kundenmagazin der Natuvion GmbH, Walldorf



Identifikation Objekte Identi;ika_t(iion i Anonymisierung der InfoProvider Qualitdtssicherung
rovider

u |dentifizierung der zu = |dentifikation liber die m Spezifische Anonymisierung fiir die = Aggregat Check
anonymisierenden gepflegten InfoObjekte unterschiedlichen InfoProvider Typen = Attributs-
InfoObjekte = Klassifizierung fiir - InfoCubes Anderungslauf

= Mapping von - InfoCubes -DSO’s
16schendem Objekt zu -DSO’s - Schreiboptimierte DSO’s
den InfoObjekten im - Schreiboptimierte - InfoObjekte
SAP BW DSO’s - Datenbank optimierte Anonymisierung

- InfoObjekte

Struktur & Ordnung

Durchfiihrung Abschluss & QS

1. Identifikation der Schliissel

Der DCS typisiert alle relevanten und abhdngigen Daten der zu I6schenden Objekte und speichert den Schllisselvorrat in
einer internen Verwaltung ab. Soll zum Beispiel der Business Partner (Objekt OBPARTNER) geldscht werden, werden alle
relevanten abhdngigen Schliissel gesammelt und gespeichert. Diese Daten werden durch den DCS auch fir den integrierten

Abgleich zwischen den angebundenen Quellsystemen genutzt. Das Mapping zwischen Léschobjekten in angebundenen
Systemen und dem InfoObjekt kann im DCS ebenfalls gepflegt und abgelegt werden.

2. ldentifikation der InfoProvider

Auf Basis der gepflegten InfoObjekte werden durch die integrierte DCS-Typisierung automatisch alle InfoProvider ermittelt.
Diese Liste kann im Anschluss manuell libersteuert werden, um Sonderkonstellationen abzubilden.

3. Lo6schung der Daten in den InfoProvidern

Die Léschung der Daten erfolgt InfoProvider- und Datenbank-spezifisch. Jeder InfoProvider hat sein eigenes Datenmo-

dell. Um eine konsistente Loschung der Daten zu gewahrleisten, erfolgt eine eindeutige Loschung nach InfoProvider-Typ.
Die Loschung der Daten erfolgt zweistufig. Die geléschten Daten verweilen einen gewissen Zeitraum auf der Datenbank in
einem virtuellen und verschlossenen Speicherbereich und kdnnen von dort teilweise oder komplett wiederhergestellt wer-

den. Nach Erreichen der im Implementierungskonzept definierten Verweildauer werden die Daten komplett und ohne Ein-

fluss auf den Betrieb aus dem System entfernt.

Die Performance bei komplexen und umfangreichen Busi-
ness-Warehouse-Systemen stellt oft eine nicht unwesentliche
Herausforderung in der Auswahl von Lésungsoptionen dar.
Der DCS ist ein Transformationswerkzeug, welches fir extrem
groBe Datenmengen und komplexe Transformationsszenarien
konzipiert ist. Dabei erfolgt die technische Loschung mittels
nativer Ldschalgorithmen, die auf die jeweilige Datenbank
und Datenmenge ausgelegt sind.

Mit dem DCS kdnnen selektive, objektbezogene oder ganz-
heitliche Léschungen/ Datentransformationen innerhalb eines
SAP Business Warehouse-Systems realisiert werden, ohne
weitere Systeme einer SAP-Systemlandschaft einbeziehen zu
mussen.

Pseudonymisierung von Daten
in SAP BW

Die Datenpseudonymisierung in einem SAP BW-System kann
durch einen initialen Systemaufbau aus den Quelldaten,

bei welchem die Daten bereits pseudonymisiert vorliegen,
realisiert werden. Der Nachteil, wie auch schon bei der
Datenléschung, ist der zum Teil sehr hohe Zeitaufwand bei
komplexen und groBen Systemumgebungen.

Sofern eine Datenanreicherung bei InfoProvidern von Attri-
buten oder Texten erfolgt ist oder das InfoObjekt bereits im
Schliissel einen Personenbezug darstellt (z.B.: Adressinfor-
mationen), ist diese Variante im Sinne der Anforderungen der
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() Léschen und Anonymisieren

Datenschutzgrundverordnung sogar mangelhaft bis unge-
nugend. Eine vollumfangliche und performante Pseud-
onymisierung kann mit der Natuvion-Lésung ,Test Data
Anonymization” (TDA) realisiert werden. Dabei werden alle
relevanten Daten innerhalb des SAP BW berticksichtigt und
synchron zu weiteren SAP-Systemen der bestehenden und
integrierten Landschaft pseudonymisiert. Die Durchfiihrung
der Pseudonymisierung erfolgt nach dem Systemaufbau /
der Systemkopie und kann per Knopfdruck ausgefthrt und
Uberwacht werden.

Der technische Ablauf wird in den nachfolgenden drei Schrit-
ten schematisch skizziert:

3. Pseudonymisierung der InfoProvider
Anhand von Schliisselwerten der InfoObjekte und der hinter-
legten Pseudonymisierungsverfahren werden die InfoProvider
transformiert.

1. ldentifizierung der InfoObjekte
Die relevanten Pseudonymisierungs-InfoQObjekte werden im
TDA hinterlegt. Fiir jedes InfoObjekt ist ein Pseudonymisie-

rungsverfahren wahrend der Losungseinfiihrung zu hinterlegen.

2. ldentifikation der InfoProvider

Uber die InfoObjekte werden alle InfoProvider ermittelt, die
diese Objekte tragen, gleichzeitig werden sie als potentielle
Pseudonymisierungsobjekte deklariert.

Das Mapping der Schltsselwerte bzw. die Liste der zu ano-
nymisierenden Objekte kann auch von externen Systemen
importiert werden. So bietet Natuvion zudem eine Integration
in das SAP Information Lifecycle Management (ILM) an. Wer-
den Datenobjekte in einem SAP Business Suite-System durch
einen EoP-Check (End of Purpose) gesperrt oder geldscht,
kann diese Integration dazu genutzt werden, die relevanten
Daten automatisch in dem referenziellen SAP BW-System zu
pseudonymisieren.

Auch kénnen auf Basis solcher Trigger Pseudonymisierungs-
ldufe regelmaBig durchgefiihrt werden. Fir die SAP BW-Stan-
dardobjekte liefert Natuvion eine vordefinierte Zuordnung
des jeweils anzuwendenden Pseudonymisierungsverfahrens.

Die Einfiihrung der Losung kann in einem kurzen und
Uberschaubaren Projektrahmen erfolgen. Dabei werden die
folgenden typischen Projektphasen durchlaufen:

= Vorstellung = Auslieferung von = Abbilden zusdtzlicher = Testmanagement = Adhoc-Support
Datenanonymisierung Transportauftragen Funktionen / = Testdurchfiihrung = Unterstiitzung bei
im FB und evtl. ® Durchfiihrung des Selektionsmerkmale = Key-User Training zusatzlichen Produkt-
Aufnahme weiterer notwendigen = Customizing als = Endanwenderschulung erweiterungen
Anforderungen Standard-Customizings Coaching-Ansatz = Produktivsetzung = Technische Release-
= Erhebung relevanter = Anlegen Regelwerke = Auspragen = Stabilisierung Updates
Prozessberechtigungs- und Varianten kundeneigener = Updates bei
oder Ul-Anpassungen Entwicklungen / Neuerungen
Tabellen
= Anpassung der
Varianten

Scope Testumgebung

Zuschnitt Ihr UN

Start Regelbetrieb Supportvertrag

3PT —

T sonm

| 2-3P1 |

5PT
| |

Projektlaufzeit: 6 - 10 Wochen

Mit dem TDA kénnen selektive, objektbezogene oder ganz-

heitliche System-Pseudonymisierungen durchgefiihrt werden.

Somit kann der Einsatz des TDA innerhalb von SAP-System-
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landschaften einen erheblichen Beitrag zur Konformitat und
zur Erreichung der Anforderungen der Datenschutzgrundver-
ordnung darstellen.

Das Kundenmagazin der Natuvion GmbH, Walldorf




() Natuvions Biicherecke RN

Gewinnspiel
Neben dem fachlichen Input, all den Informationen und Neuigkeiten, mit denen Sie dieses Magazin .
versorgt, mochten wir mit lhnen an dieser Stelle einmal {iber den Branchen-Tellerrand hinausschauen.

Hier in unserer Biicherecke stellen wir lhnen in jeder Ausgabe ein Buch vor, das nicht nur personlich von uns auf

Lesevergniigen und Unterhaltungswert gepriift wurde, sondern auch inhaltlich in irgendeiner Form zu unserem jeweiligen
Titelthema passt.

VEIT ETZOLD

Veit Etzold — Dark Web

Mit Holos hat Europa endlich sein eigenes Google. Was niemand weil3: Die Datenkrake,
die von Politikern, Promis und Presse bejubelt wird, verfiigt tiber gefdhrlich viel Geld und
hochsensible Daten — und ihre Urspriinge liegen in einem geheimen Forschungskomplex.
Als dem Daytrader Oliver Winter wegen mies laufender Borsengeschdfte das Wasser

bis zum Hals steht, stiirzt er sich ins DARK WEB. Hier dealt er mit illegalen Waren. Bald
schon soll Oliver fiir ein russisches Mafia-Kartell nicht nur Drogen und Waffen verkau-
fen, sondern auch Menschen ...

Jasmin Walters ist Leiterin von Nemesis, einer Cyberterrorismus-Einheit, angesiedelt
zwischen BND und BKA. Nach und nach begreift Jasmin, dass der vermeintlich segens-

reiche Internetriese Holos nicht nur im Internet, sondern auch im DARK WEB operiert ...

3 nc-'nzdie Natuvion-Redaktion!

GEWINNSPIEL! Wir verlosen drei Exemplare von DARK WEB unter unseren Fans auf
Facebook. Sie sind noch kein Fan von Natuvion auf Facebook? Dann klicken Sie gleich
noch auf ,Gefallt mir" unter der folgenden Adresse: https://www.facebook.com/Natuvion/.

Wir danken dem Veerlog Droemer Knaur fiir die groBziigige Buchspende.

Der Veranstalter dieses Gewinnspiels ist die Natuvion GmbH, AltrottstraBe 31, 69190 Walldorf. Der Verlag Droemer Knaur, Miinchen, ist an dieser Aktion nicht beteiligt. Teilnahme-
berechtigt sind alle volljihrigen (ab 18 Jahren) Leser des news-Kundenmagazins. Mitarbeiter der Natuvion GmbH sind von der Teilnahme ausgeschlossen. Teilnahmeschluss ist der
28. Februar 2018. Die Teilnahme erfolgt durch das Liken des Facebook-Auftritts der Natuvion GmbH. Die Gewinner werden unter allen Teilnehmern im Losverfahren ermittelt. Die
Gewinner werden binnen zwei Wochen per Facebook-Nachricht informiert. Der Gewinn wird auf dem Postweg versandt.

Ihre bereitgestellten Daten werden ausschlieBlich fiir den Zweck dieses Gewinnspiels verwendet und weder fiir Werbezwecke verwendet noch an Dritte weitergegeben.
Der Rechtsweg ist ausgeschlossen.

Hier finden Sie noch
den gliicklichen Gewinner
unseres letzten
Gewinnspiels.

Wir wiinschen lhnen viel Spal3
beim Lesen!

Michael F, LEW Service & Consulting GmbH, Augsburg
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einen
Kulissen von N

Natuvion Sommerfest fand dieses:Ja herrlichem Sommerwetter erstmals in Heidelberg stattlﬁh '
: "‘v"iDie Mitarbeiter und ihre Familien St reits am Nachmittag'mit unterschiedlichen Aktiviéten:, .
Ein groBer Teil setzte mit dem Schiff tiberzum Stift Neuburg, um sich entweder von Pater
Bruno in die Geschichte des Klostets'einweihen zu lassen oder sich die Kunst des
Bierbrauens bei einer Brauereifithrung zeigen zu lassen. In der Zwischenzeit
machte die restliche Gruppe die: Stadt bei einer Schnitzeljagd quer durch®
Heidelberg unsicher. Nach diesem abwechslungsrei-
= : E chen Nachmittag konnten sich die Gaste auf ein
\ T lost m l\e,ar{' in—mﬁ, \e leckeres Abendessen und die Band ,Acoustic Voice
\__\lj___J‘\“ String" im Hotel freuen. So konnten die Natuvions
}’ und lhre Liebsten einen wunderschonen Tag ge-
meinsam ausklingen:lassen:

== ° NS

) e,

Personalmeldung Wolf Konrad Kothe

Seit dem 01. Juli 2017 bringt Herr Kothe seine gesamten Erfahrungen bei der Natuvion GmbH
als Chief Solution Architect im Bereich SAP-SLO und Transformation ein. Er ist unser Haupt-
architekt ftir ERP- und CRM-L6sungen. Fast 18 Jahre Projekterfahrung bei der Transformation
von SAP-Landschaften und ABAP-Entwicklungen helfen Herrn Kothe bei der Koordination
und Durchfiihrung komplexer SAP-SLO-Kundenprojekte. Seine Kernkompetenzen sind SAP-
SLO-Consulting, Datenmigration, Datenumwandlung, Altsystemmigration und Datenneu-
ausrichtung, Systemkonsolidierung, Systemharmonisierung und SAP ABAP-Entwicklung und
-Technologie. In dieser Rolle beteiligt er sich aktiv an der praktischen Projektarbeit sowie dem
Projektmanagement, gleichzeitig koordiniert er die Natuvion-Teams.
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#learnnatuvion — Entdecken
Sie Natuvions Webinare

Unsere Webinare sind mehr als nur Seminare im Internet: Unsere Experten
teilen mit Ihnen jede Woche Ihr Fachwissen rund um die Bereiche ,Data
Privacy & Protection”, ,SAP Technology", ,Analytics" und ,Utilities". Jede ein-
zelne Préasentation bietet Ihnen die Méglichkeit, sich schnell und einfach von
Ihrem Rechner aus kostenlos weiterzubilden. Profitieren Sie von der langjah-
rigen Erfahrung unserer Berater, tauchen Sie ein in neue Technologien und
tauschen Sie sich mit uns und den anderen Teilnehmern aus. Sie konnten aus
zeitlichen Griinden nicht an unserem Webinar teilnehmen? Dann besuchen
Sie doch unseren YouTube-Kanal und
sehen sich den Live-Mitschnitt an oder
laden Sie sich einfach die Prasentation
von unserem Slideshare-Profil herunter!

m SlideShare BYOUTUbe

Seine Projekterfahrung umfasst die Zusammenarbeit mit CO, FI, MM,
PP, QM, HR sowie SAP ERP, SAP CRM und SAP SRM. In diesen Bereichen
arbeitet Herr Kothe als Losungsarchitekt, Projektleiter, Berater, Entwick-
ler und Teamleiter. AuBerdem ist er Co-Autor der SAP-Veroffentlichung
2015 zur Systemlandschaftsoptimierung und Systemkonsolidierung.

Wir freuen uns sehr dariiber, dass Herr Kothe mit seinem umfangrei-
chen Knowhow die Natuvion unterstiitzt!

Personalmeldung
Burkhard Hergenhan

Mit der Gewinnung von Burkhard Hergenhan
als Senior Principal Consultant im Bereich
Data Security hat sich das Fiihrungsteam der
Natuvion seit September verstarkt.

Damit reagiert Natuvion auf die immer weiter
ansteigende Nachfrage von Versorgungsun-
ternehmen nach rechtssicheren Losungen

in den Themenfeldern ,Datenschutz” und
.Datensicherheit" in
deren SAP-Systemen
und Geschaftsmodel-
len. Der 37-jahrige wird
die Vermarktung der
Expertise von Natuvion
in diesem Bereich voran-
treiben und diese weiter
am Markt etablieren. Auf
Basis seiner Beratungs-
und Methodenerfah-
rung ist es Natuvion
zudem kiinftig maglich,
Energieversorger bei der
strategischen Produkt-,
Dienstleistungs- sowie Geschaftsmodell-
entwicklung, auch unter dem Aspekt der
rechtssicheren Verwendung personenbezo-
gener Daten zu kundengruppenspezifischen
Vertriebs- und Marketingzwecken, gezielt zu
unterstitzen.

Burkhard Hergenhan ist seit Gber 17 Jahren
in der deutschsprachigen Versorgungswirt-
schaft in verschiedenen Fihrungspositionen
tatig. Zuletzt war er Geschaftsfihrer eines
mittelstdndischen Beratungsunternehmens
mit Fokus auf Strategieberatung, operativer
Prozessbegleitung sowie der Entwicklung
branchenspezifischer IT-Anwendungen in den
Themenschwerpunkten Energievertrieb und
Energieeinkauf.

Wir freuen uns, Burkhard Hergenhan als
neuen Mitarbeiter begriiBen zu diirfen!
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() Partnerbeitrag

WIR MACHEN
loT SCHON HEUTE

lol oder auch Internet of Things? Ist das nicht das Schlagwort, dass zu-
sammen in einem Satz erwdhnt wird mit Digitalisierung und Big Data? So
ungefdhr kommt es einem vor, wenn man sich als Start-up mit innovativen
Themen in der Energiebranche auseinandersetzt.

IGIMONDO kennt die Thematik nur zu gut. Das
D Regiocom Start-up aus Hamburg geht aber noch Uber das Internet der Dinge (engl. Internet Of Things,
einen Schritt weiter und redet nicht nur Gber loT, kurz: loT) wird viel diskutiert. Bis 2020 sollen, laut einer
sondern realisiert bereits erfolgreiche Projekte: Studie von McKinsey, weltweit mehr als 20 Milliarden

Gerate online sein und untereinander Informationen

Am Anfang wollten wir austauschen. Dies konnen Maschinen sein, die funken,
schon bevor sie defekt sind oder Miilltonnen, die mel-
den, wenn sie geleert werden sollen.

nur eine Kommunikati-
onstechnologie finden,
um die SLP' Zahler fir

Haushaltskunden digital Wertschdpfungskette hinweg, vom Sensor bis zur Visuali-

ablesbar zu machen" so sierung:

Marcus Walena, Grinder

der DIGIMONDO GmbH 1) Im ersten Schritt ist es wichtig, die Situation des Kun-

Das DIGIMONDO Team . .

,doch dann analysierten den zu verstehen und herauszufinden, welcher Anwen-
wir die Funktechnologie LoRa (,Long Range") mit welcher dungsfall ein Problem 1&st, um dann den richtigen Sensor
auch tausende von anderen Gerédte miteinander kommuni- zu finden. Wenn es noch keine vorhandene Sensorik gibt,
zieren kdnnen. Dieses Potential wollten wir ausnutzen." Und dann wird die Hardware tber DIGIMONDOs Partner entwi-
schon wurde DIGIMONDO im April 2016 gegriindet mit der ckelt.

Mission, das Leben in Stadten und Kommunen zu optimie- Beispiel: Feuchtigkeit- und Temperatursensoren funken ihren
ren, ja ,smarter" zu machen. Zustand und warnen vor Schimmelbildung in Gebduden.

Heute ist DIGIMONDO nicht nur ein Anbie-

_ HARDWARE | | KOMMUNIKATION BACK END VISUALISIERUNG AKTION
ter fir LoRa Funknetze mit dem Fokus auf SOFTWARE :
Stromzahler, sondern kompletter Anbieter LoRaWAN
2z =z
fur loT-Lésungen. DIGIMONDO berat die NB-loT . A
. ® (Diota < 4y
Kunden im Prozess der Digitalisierung, N ¢ 2E
L) g a
entwickelt mit ihnen Geschaftsmodelle 4G BEWERTUNG BESTEMENDE £33
_ e . SYSTEME E
und generiert Moglichkeiten fir Zusatzer- @ g ANALYSE cEZ
. - x n
|6se. DIGIMONDO begleitet Stadtwerke, ) LOGIK
Kommunen, Wohnungsbaugesellschaften - @ —

und Unternehmen uber die gesamte loT-
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Neugierig geworden?

2) Je nach Anwendungsfall bieten sich verschiedene
Kommunikationstechnologien an. Sensoren kdnnen Uber
Wifi, Bluetooth, Sigfox, LoRa, Mobilfunk... Informationen
austauschen. DIGIMONDO unterstiitzt den Kunden dabei,
die passende Technologie zu finden und fokussiert dabei
auf sogenannte Low Power Wide Area Network Techno-
logien (kurz: LPWAN). Sie zeichnen sich durch die lange
Batterielebensdauer der Sensoren, ihre groBen Reichweiten
(bis zu tiber 30km) und geringen Dateniibertragungs-
mengen aus. Die Kosten der Kommunikations-Chips sind
wesentlich geringer als SIM Karten Gebihren. Bei einigen
Technologien - wie beispielsweise LoRa - unterstitzt DIGI-
MONDO zusatzlich bei der Installation und dem Betrieb der
Infrastruktur. Mithilfe von DIGIMONDO betreiben bereits
mehrere Kunden LoRa Funknetze in Deutschland und in
der Schweiz.

Beispiel: Tiren funken (ber das 868MhZ Lizenzband mit
LoRalWAN wenn sie gedffnet oder geschlossen werden und
alarmieren rechtzeitiq bei Vandalismus.

3) DIGIMONDOs selbstentwickelte Software gewahrleistet
die sichere Ubertragung und das Management der Daten.
Diese werden auf einer Plattform namens ,niota" gesam-
melt, integriert und analysiert, unabhdngig davon mit wel-
cher Kommunikationstechnologie sie Gbermittelt werden.
Stichwort BigData: Verschiedene Datenquellen liefern in
ihrer Kombination einen Mehrwert und I6sen Handlungen
aus.

Beispiel: Die Frequentierung von Parkpldtzen (Gber Parklatz-
sensoren) wird verglichen mit der Anzahl der gezogenen
Parktickets. Bei einer gro3en Diskrepanz werden Parkraum-
manager in die entsprechenden
Gebiete gesendet

4) Die Visualisierung relevanter
Informationen fir Kunden in
Form von Apps, Dashboards
und Push-Nachrichten ist der
letzte Teil der Prozesskette von
DIGIMONDO. Zum einen kénnen
Visualisierungen kundenspezi-

info@digimondo.de Tel.: 0 40 360 99 720

5) An dieser Stelle beginnt die Partnerschaft zwischen
DIGIMONDO und Natuvion. Natuvions Expertise bei der
Integration von Daten in SAP-Systeme erganzt DIGI-
MONDOs bestehende Schnittstellen und initiiert Handlun-
gen beim Kunden. Gemeinschaftlich bieten DIGIMONDO
und Natuvion loT End2End Lésungen vom Sensor bis zur
automatisierten Handlung, eingebettet in die bestehende
(SAP) Systemlandschaft.

Beispiel: Die iiber 1.000 Haushaltskunden der Avacon
kénnen bequem die Viertelstundenwerte ihrer digitalen
Stromzéhler in dem Kundenportal abrufen, das sie schon
immer benutzt haben. Mit Natuvion werden zukiinftig die
Daten in IS-U oder PM Systeme gespielt, um Rechnungen zu
drucken oder Monteure zu steuern.

DIGIMONDO hat bereits einige erfolgreiche
Projekte realisiert.

In Essen hat DIGIMONDO zusammen mit der
Deutschen Bahn den Bahnhof digitalisiert.
Turen, Ticketautomaten, Uhren, Temperatur-
anzeigen etc. funken aktuell ihren Zustand
und melden Veranderungen.

In Bielefeld hingegen werden Fernwérme-
schachte Uberwacht, sodass eine manuelle

Uberwachung nicht mehr notwendig ist. Warnung vor hohem Pegel-

stand in Fernwdrmeschdchten
Im Calenberger Land plant die Avacon

zusammen mit DIGIMONDO bis zu 10.000 Zahler fur Haus-
haltskunden zu digitalisieren und tber 1.000 von ihnen
kénnen jetzt schon mit fast 100%iger Zuverladssigkeit ihre
Daten im Viertelstundentakt abrufen.

fisch entwickelt werden, zum
anderen werden Schnittstellen
zur Einbindung der Daten in
die bestehenden Systeme der
Kunden geschaffen.

Visualisierung der Sensorik im Essener Bahnhof und einiger Stromzahler im Calenberger Land

' Standard Last Profil

ews | 23



ABRECHNUNGSPROZESSE ZUM
WETTBEWERBLICHEN MESS-
STELLENBETRIEB

Effiziente Prozessgestaltung powered by SAP Hybris Billing & Invoicing

iele Energievertriebe sehen mit dem Einstieg in Messtechnik. Hierbei wird die vertragliche Ubernahme der
Vdas Marktszenario zum wettbewerblichen Mess- Messstellen mit aktueller rLM-Messtechnik angestrebt oder
stellenbetrieb die Chance ihre Kundenbeziehungen aber SLP-Messstellen mit fernauslesbarer konventioneller
zu festigen. Messstellenbetriebsvertrage mit zwei, fiinf Messtechnik ausgestattet.
oder sogar acht Jahren Laufzeit sollen eine langfristigere
Bindung erméglichen. Im Fokus steht hier nicht unbedingt Ein derartiger Markteinstieg flir Energievertriebe konnte
der Messstellenbetrieb fiir die neuen intelligenten Mess- dabei folgenden Leitplanken unterliegen:

systeme, sondern vielmehr Messstellen mit konventioneller

- Weitere vertragliche Bindung der Bestandskunden durch einen zusdtzlichen Messstellenbetriebsvertrag

- Fortfiihrung des technischen Betriebs durch den bestehenden Messstellenbetreiber als Dienst-
leistungsaktivitat

- Maglichst kein Umbau- oder Austausch von funktionierender Messtechnik vor Ort

- Individualisierte Produktgestaltung und gemeinsame Rechnungslegung zum Energievertrag

Die operative Prozessdurchfiihrung wird hierbei mit bestehenden Prozessen durch die Shared-Service-Bereiche erbracht.
Die Aufgabenverteilung kdnnte wie in nachfolgender Graphik gezeigt erfolgen:
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1
Beschaffung

2
Messstellen-
management

3
Betrieb

8 Kundenservice (technisch und kaufminnisch)

6
Abrechnung

7
Forderungs-
management

4
Wechsel-
management

5
Energiedaten-
management

Dienstleister
«Shared Service"

Information

7. Forderungs-
management
(Netzmandant)

4.4 WIM-Prozess
(Netzmandant)

6. Abrechnung

(Netzmandant) 8. Kundenservice

Vi
Dienstleist
«Messst

1. Beschaffung u.
Bereitstellung
Geratetechnik

~

Auftragsabwick-|
lung

2.2 Vor-Ort-
Durchfiihrung

3. Betrieb

trei

Ggf. externer
Sub-Dienstleister

Auftragsabwick-

2.2 Vor-0Ort-

ung Durchfiihrung

I_,|
~

Prozesse des wettbewerblichen Messstellenbetriebs

Ubertragen auf eine géngige IT-Architektur im SAP-Umfeld erfolgt die Vertragsabwicklung dann wie nachfolgend beschrieben:

Vertragsabschluss zum wettbewerblichen Messstellenbetrieb

«C

Anlegen Vertrag 6. Abrechnun 7. Forderungs-
SAP IS-U MSB-Optionsvertrag aktiv ' 9 management
LIEF Auftrags- f
abwicklung — Trigger Trigger
WIM WIM fertig
SAP IS-U 4.4 WIM-Prozess I
NETZ N I—F (wMSB)
1. Beschaffung * ’ 3. Betrieb

Messeinrichtung % 2.2 Vor-Ort-Tausch

-
EEEEN

Der Energievertrieb fiihrt das Angebotswesen und die
Steuerung des Vertragsabschlusses in seiner CRM-Umge-
bung durch. Zum Start wird hier keine vollautomatisierte
Prozessabwicklung erforderlich sein. Die Auftragsabwick-
lung startet im SAP IS-U des Lieferanten. Dort wird der
neue MSB-Vertrag erfasst, ein Trigger zur Initiierung der
Marktprozesse im Messwesen (WiM) generiert und nach
erfolgreicher Durchfiihrung der Vertrag aktiviert und

an das Abrechnungsmanagement tibergeben.

Die Abwicklung der gegebenenfalls notwendigen Ge-
ratebeschaffung, die Durchfiihrung der WiM-Prozesse
und der technische Messstellenbetrieb erfolgen im SAP
IS-U des Messstellenbetreibers (i.d.R. Netzbetreiber).
Hier werden die Prozesse fiir den wMSB dienstleistend
durchgefihrt.
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(O wMSB

Natuvion Add-on zur effizienten
Abbildung

Natuvion unterstiitzt die Vertragsabbildung und Prozess- onsverwaltung als neue Stammdatenobjekte bereitgestellt.
durchflihrung im SAP IS-U System mit ihrem Add-on zur Diese integrieren sich vollstdndig in den SAP Standard und
wMSB-Abrechnung. Hierzu werden ergdnzend zum SAP werden dem Objekt ,Vertragskonto" zugeordnet.

Standarddatenmodell ein wMSB-Vertrag und eine Lokati-

[ Sicht wMSB Produkt-/Optionsverwaltung (Abrechnung Messstellenbetrieb):

Geschifts- Geschafts- }
partner partner . Nigemene Daten | Zahiuingen/Steuer _| Mahnen/Korrespondenz | Convergent Invoicng | Elektr. Rechnung

Vertrags-  Optionen
Kkonto Option | Options-Bezeichnung VK |Info | M-Option Optionsart
e e ©C00  Generische Option Locationsabrechnung X CI: dauerhafte Bewertung

(Liefer-)
Ver_trag
1

Lokations-
a0

Anlage
verwaltung —

Options-Hitorie

ammmm \Wrg Betrag |Preis 1ps|N Anz. Is... S B L Opt-Beg.  Opt
&’ o 1

MLOCO0 EUR 0,000000 01.08.2016 31.1 =

[ AOI-MLoc: Engabe Zuordnungen

Zahlwerk
| okationsverwaltung

Gerit ‘u X Messlkaton : [AbDaum  |BsDaum  |Typ Pres

ac u 01.08.2016 31.12.9999 2 225

| 01.08.2016 31.12.9999 4 226

Gerateplatz
'—I
Verbrauchs-

stelle
1
Anschluss-

objekt

*SAP IS-U Datenmodell, vereinfachte Darstellung

Fir das Produktdesign und die Abbildung von Abrech- Abrechnungsdurchfiihrung und Fakturierung erfolgt mit
nungsbestandteilen wird im Natuvion Add-on das Frame- den SAP-Standardprozessen des SAP Hybris Billing &
work des sogenannten ,Additive Option Invoicing” genutzt. Invoicing. Wesentlicher Vorteil ist die nahtlose Integration
Dieses bietet innerhalb der bestehenden Systemumgebung in bestehende Prozesse der Rechnungslegung und des

ein umfangreiches Customizing. Hier kénnen differenzierte Forderungsmanagements. Je nach gewahltem Abrech-
wMSB-Produkte oder Zusatzoptionen einfach abgebildet nungsturnus ist hierbei eine separate Rechnungslegung
werden. oder aber auch eine gemeinsame Fakturierung mit der SAP

IS-U Verbrauchsabrechnung méglich.
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Erfassen [ Verwalten Abrechnen Fakturieren

IS-U Abrech-

Parametisierung der
nungsbeleg PP .

wMSB-Produkte

[ :
g . v
Additive Options

<<'|) Customizing 1S=U Abrech-
= nungsbeleg
~

=

2 IS-U

2 Vertragskonto Abrechnungs-

& _> vorschriften

Vertragskonto
Produkt-/ Options-
verwaltung am VK
verwaltung

£g
=z . Hybris Billing ,

w S Hybris Abrechnungsbeleg Hybris 5 kFI_CbAI
-2 HIH ici akturabele
-E.E Billing Invoicing 9
B

BITs.

Vertriebs-
rechnung

MSB
Rechnung

Abrechnungsdurchfiihrung und Fakturierung mit SAP Hybris Billing & Invoicing

Magliche Implementierung in ihren SAP-Systemen

e Die Abbildung der Marktrolle wMSB erfolgt im SAP IS-U System als ,Lieferant” und ,Netzbetreiber"

e |m System ,Lieferant” erfolgt die vertragliche Abbildung und kaufménnische Abwicklung gegentiber
dem Kunden

® |m System ,Verteilnetzbetreiber", ,Messstellenbetreiber” werden die relevanten Marktkommunikations-
prozesse (WiM) durchgefiihrt

e Die buchhalterische Betrachtung und prozessuale Abwicklung gegentiber dem Kunden erfolgt
ausschlieBlich im System ,Lieferant"

e Fir die Abbildung des wMSB-Vertrages wird ein eigenes Vertragsobjekt und nicht das SAP IS-U
Vertragsobjekt (EVER) verwendet

e Die Prozessintegration zwischen den Systemen ,Lieferant” und ,Netzbetreiber" erfolgt manuell
bzw. teilautomatisiert
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() Natuvion Osterreich

RUCKBLICK:

DIE NATUVION CONSULTING
NAH AM OSTERREICHISCHEN KUNDEN

NATUVION CONSULTING AUF DEM 10. CIO KONGRESS
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Natuvion

Consulting GmbH

RUNDVERORDNUNG CONVENTION

I e » "

DATENSCHUTZ-G

a tuvion e |
p )|Natuvion WKom
B DATENSCHUTZ-GRUNDVERORDNUNG-CONVENTION %~ -j =

# Montag, 30. Oktober 2017 : P WKoO 6]

PRISEC OSTERREICH

PriSec

Privacy & Security 2017
(') Natuvion

Consulting GmbH

NATUVION CONSULTING GEWINNT SAP
EXPERTEN RAINER PICHLER ALS
NEUEN MITARBEITER

Seit Juli 2017 darf Natuvion in Osterreich einen erfahre-
nen SAP Berater zu seinen Mitarbeitern zéhlen.

Rainer Pichler verfligt Uber langjéhrige Berufserfahrung In seiner Berufslaufbahn
in der Konzeption und Umsetzung komplexer Projekte und hat er flr unterschiedli-
Programme in Unternehmen unterschiedlichster Branchen che Arbeitgeber Fiih-
(Energieversorger, Verkehr [ Travel & Transport, Industrie rungskompetenz bewie-
und Dienstleistungen, 6ffentliche Auftraggeber). sen, insbesondere als

Verantwortlicher fir IT in
Aufgrund seiner breiten Ausbildung verfugt Hr. Pichler Gber Bezug auf Strategie und

ausgezeichnete IT und betriebswirtschaftliche Kenntnisse, Operational Excellence.
umfassendes IT-Branchenwissen und besondere Branchen-
kenntnisse im Energy-/Utility-Umfeld. Dariiber hinaus ist Bei Natuvion Consulting verantwortet er nun das SAP Lo-

er Experte fur IT-Strategie, IT-Architektur und Prozess- und sungsportfolio fiir die Versorgungsindustrie und kann mit
Projektmanagement und hat nachweislich groBe Erfahrung seiner Erfahrung gerade im Osterreichischen Markt seine
in der Umsetzung komplexer Projekte, insbesondere im Expertise fur unsere Kunden einbringen.

internationalen Kontext.

)ews | 29



___()Veranstaltungen Ml R WAN_N7

Veranstaltungen 2018

06. - 08. Februar 2018
Messe Essen

2 Auf der E-world 2018, der groBten und wichtigsten Messe
des Energiesektors, wird neben den groBen, etablierten

E—worl

energy & water

Natuvion GmbH ihre innovativen Lésungen vorstellen. Im Jahr 2018 wird
neben den Themen Mobilitdt, Warme, Netze und Gebiude zudem ein viel-
faltiges Rahmenprogramm rund um den Fokus ,Smart Cities" angeboten.
Als Partner der SAP und als Partner der Regiocom sind wir gleich an zwei
Sténden vertreten. Sie mochten sich gerne personlich dber ein bestimmtes
Thema mit einem unserer Experten austauschen? Dann vereinbaren Sie am besten
bereits heute einen personlichen Termin! Schreiben Sie uns dazu einfach eine E-
Mail mit Ihrem Anliegen und lhrem Terminwunsch an: info@natuvion.com

International SAP Conference
for Utilities

17.-19. April 2018

Lissabon, Portugal

Die ,International SAP Conference for Utilities" (IUC)
findet nach groBem Erfolg im vergangenen Jahr bereits
zum zweiten Mal in Lissabon statt. An drei Tagen haben
die Teilnehmer die Mdglichkeit, von hochkaratigen Key-
notes zu lernen, sich wahrend und zwischen inspirieren-
den Workshops zu vernetzen und zu entdecken, wie die
neuesten Innovationen die Digitalisierung weiter voran-
treiben kénnen. Zudem wird das Event erneut gemein-
sam mit der ,International SAP Conference for Oil and
Gas" veranstaltet. Dadurch erhalten alle Teilnehmer und
Aussteller die einzigartige Gelegenheit, sich branchen-
tbergreifend Uber die neuesten Trends auszutauschen
und interessante Gesprache mit den Top-Fiihrungs-
kraften aus der Ol- und Gas-Branche zu fiihren. Die
Veranstaltung 2018 ist die globale Konferenz fir IT- und

Business-Profis aus der internationalen Energiewirtschaft

und Natuvion ist wieder vor Ort
mit einem Stand vertreten.

Karrieremessen 2018:

wier_ten und engagierten

30 | ()ews

Unternehmen sowie den jungen Startups auch wieder die

ollen, Herausforderungen
ese erfolgreich umzu-

E-world energy & water

Berlin

EVU Prozess & IT Tage

2018 finden nun bereits zum 15. Mal die EVU Prozess &
IT Tage statt. Den teilnehmenden Energieversorgungs-
unternehmen werden in diesem Jahr viele praxis-
orientierte Vortrage rund um die Themen Datenschutz-
Grundverordnung der EU, ganzheitliche IT-Strategie

fiir SAP- & Non-SAP-Systeme, Al & Robotics sowie
Predictive Analytics im B2C-/ B2B-Bereich, Customer
Experience & Energievertrieb 2030 und Smart Metering
(Zielmodell 2019) geboten.

Die Natuvion GmbH wird in diesem Jahr nicht nur als
Aussteller und Sponsor dabei sein, sondern die Messe
gemeinsam mit einem Kunden auch aktiv durch Ihren
Vortrag mitgestalten.

Prozess
IT Tage

EV

24. April 2018

Berlin

08. Februar 2018
Messe, Essen

connecticum

W\ connecticum

Karriereforum E-world




RUCKBLICK:
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15. - 16. November 2017 - SAP-Forum fiir die Versorgungswirtschaft,

RuhrCongress, Bochum

Das SAP-Forum fiir die Versorgungswirtschaft
ist mit Abstand die wichtigste deutschsprachige
Veranstaltung der SAP. Da darf die Natuvion GmbH
natirlich nicht fehlen!

Als SAP Gold Partner waren wir mit eigenem Stand vertreten. Neben der Pflege
von alten und neuen Kontakten konnten sich unsere Experten intensiv in
spannenden Vortrdgen Uber die Digitalisierung
informieren. Der Fokus lag hier insbesondere auf
der praktischen Umsetzung der neuen Schliis-
seltechnologien wie ,Blockchain” oder ,Machine

Learning”.

29. September 2017 - 2. Data Compliance Info Day,
Munchen

Nach dem groBen Erfolg des ,Data Compliance Info Days" im
vergangenen Jahr, luden Natuvion und SKW Schwarz Rechtsanwal-

te bereits zum zweiten Datenschutztag nach Minchen ein. Experten
der SAP, Natuvion, des Landesamtes fiir Verfassungsschutz und von SKW
Schwarz Rechtsanwiélte informierten die Teilnehmer

umfangreich zum Thema Datenschutz, erlauterten die
juristischen Aspekte und stellten die IT-technischen
Méglichkeiten zur Umsetzung der datenschutzrechtli-
chen Anforderungen vor.

Trotz der immer knapper werdenden Zeit zur gesetzes-
konformen Umsetzung der neuen Verordnung wurde
der Abend noch zum Austausch auf dem Miinchner Oktoberfest genutzt.

} Natuwo
‘ Profcssnonal IT Co

Treffen Sie die Experten der Natuvion GmbH -

Halten Sie sich iiber Veranstaltungen und Termine

unter www.natuvion.com/veranstaltungen/,

liber Stellenangebote unter www.natuvion.com/

karriere/ auf dem Laufenden.
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Natuvion

Altrottstrafle 31
69190 Walldorf

Fon +49 6227 73-1400
Fax +49 6227 73-1410

MUllerstrafle 40
80469 MUnchen

Friedrichstrafie 94
10117 Berlin

Rasumofskygasse 26
1030 Wien

Osterreich

19 W. 34th Street, Suite 1018
New York, NY 10001

USA

www.natuvion.com

www.professional-
system-security.de
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